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AI 기반 보안 운영 자동화 및 지능형 위협 대응을 위한

Agentic AI 자율보안 컨트롤 타워

AI 에이전트의 행위·정책·신뢰 검증을 통해 기업 데이터와 

업무 환경을 보호하는 Agentic AI 세이프 가드레일
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복잡한 콘솔 설정 없이 자연어 명령만으로

최적의 보안 정책 생성 및 인프라 즉시 반영

자연어 보안 운영 자동화

로그 분석 및 이상행위 탐지 기반으로

계정 잠금·MFA 강화·관리자 알림 등

자율 방어 체계 즉각 실행

이상행위 AI 탐지 및 자율 관제

임직원의 인사 생애주기(입사·퇴사) 및 조직

변경에 맞춰 시스템 접근 계정 자동 조정

계정 라이프사이클 자동화

전문가의 수동 개입과 반복 관제 최소화로

인프라 운영 비용 절감 및 보안 회복탄력성 강화

보안 운영 최적화

시스템 권한 탈취를 노리는 Jailbreak 시도와

악성 프롬프트 인젝션 공격 실시간 감시·차단

악성 프롬프트·Jailbreak 차단

LLM 사용 시 폭력성, 선정성, 범죄 등

유해 콘텐츠 원천 봉쇄와 AI 기본법·

개인정보보호법 등 보안 정책 위반 행위 탐지

유해 콘텐츠·정책 위반 탐지

데이터 입출력 과정에서 주민등록번호 등

개인정보(PII)와 기업 기밀 데이터를

자동 식별·마스킹 처리해 외부 유출 방지

개인정보 식별 및 마스킹

복잡한 보안 프로그램 설치 없이 SEB 보안

브라우저 하나로 정보유출과 외부 위협,

화면 캡처 및 웹 유출 시도 차단

SEB 보안 브라우저 통제

자연어 명령 기반 보안 운영 자동화

악성프롬프트, Jailbreak 공격 탐지

I   AI 자율보안 컨트롤 타워

I   AI 세이프 가드레일
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AI 에이전트에 고유 ID를 부여하고

권한·위임·이력을 통합 관리하는 Agentic AI 신분증

AI가 데이터의 맥락을 이해해 문서를 분류하고

보안 레이블을 자동 부여하는 Agentic AI 데이터 라벨러

위·변조가 불가능한 고유 ID를 부여해 생성부터

소멸까지 에이전트 신원 생애주기 관리

AI 에이전트·로봇 신분증 발급

업무 및 상황에 맞춰 필요한 최소 권한을

부여·위임하고 위협 감지 시 권한을

즉각 회수해 데이터 유출 방지

권한 기반 활동 범위 제어

협업 시 상대방의 신원을 실시간 상호 인증하고

보안 채널을 형성해 인가되지 않은 비정상

에이전트의 개입 원천 차단

AI 에이전트 간 상호 인증

모든 활동 이력을 블록체인에 영구 기록해

책임 소재를 명확히 하고 AI 기본법·금융권

감사 요구에 완벽하게 대응

감사 추적 및 책임 귀속

AI 에이전트가 데이터 맥락을 이해해 문서 등급을

정밀 자동 분류하고, 한국 국가 망 보안체계

(N2SF)의 C·S·O 등급 분류 완벽 지원

문서 맥락 자동 분류

자동 라벨링된 데이터 등급에 맞춰 사내 접근

권한 및 제어 정책 실시간 자동 연동

데이터 보호 정책 적용

대규모 데이터셋에 일관된 기준의 메타데이터와

레이블을 실시간 부여해 데이터 자산화 및

AI 학습 준비 시간을 획기적으로 단축

지능형 자동 레이블링

분류된 데이터 등급 기반의 접근 권한·암호화 정책 

자동 매칭으로 데이터 유출 방지(DLP) 및 컴플라이

언스 대응, 글로벌 표준(NIST) 기반 차등 적용

보안 거버넌스 연동(향후)
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AI 에이전트·로봇 권한 관리(AAM)

AI 학습 데이터 민감도 자동 분류

I   AI 신분증

I   AI 데이터 라벨러



보안 데이터 피드백 및 자율 학습 선순환 체계 완성

· 수집된 데이터의 정제를 통해 RAG 지식베이스를 최신화하고
   AI 보안 탐지 모델과 SLM을 고도화
· 고도화된 모델의 지속적인 재투입으로 방어 엔진이 더 높은 정확도로
   위협을 탐지할 수 있도록 스스로 진화하는 자율 선순환

위험 탐지 시 동적 동시 차단 및 자격·권한 회수

위협·위험 징후를 실시간 탐지한 OneSOAR가
즉시 해당 사용자 세션을 강제 종료하고 계정을 잠금 처리
- OneShield에 긴급 차단 명령 전송
- OneAccess는 해당 AI 에이전트 자격증명 즉시 무효화

연계 차단 처리

Agentic AI 자율 방어 연계 시나리오

하나로 연결되는 보안, 더 정교해지는 대응

Agentic AI 제품군의 유기적 연계를 통해 고객 환경에 맞는 자율 대응 체계를 단계적으로 확장합니다.

본사   서울특별시 영등포구 여의대로 108, 파크원타워2 47-48층 (여의도동)

대표전화  02-561-4545     I     Fax  02-565-5350     I     문의  salesplan@raon.com

홈페이지  www.raon.com 

© Raon. All rights reserved.

라온시큐어㈜

Scan QR code

05

AI 에이전트가 공격자 관점에서 취약점을

탐지하고 검증하는 Agentic AI 모의해커

완전 자율 AI 모의침투 수행

I   AI 모의해커

DEFCON 3회 우승 화이트해커팀이 설계한

PTG 기반 시나리오로 단순 스캔을 넘어

실제 업무 프로세스까지 종합 보안 점검

PTG 기반 실전 모의침투 시나리오

국산 범용 SLM(Upstage)과 보안 특화 멀티모델

기반으로 공공·금융 로컬 모델의 제어권 탈취

위험과 민간 클라우드 모델의 보안 사각지대 검증

로컬·클라우드 모델 검증

일회성 점검을 넘어 변화하는 환경에 맞춰

합리적인 비용으로 연간 24시간 중단 없는

상시·반복 모의침투 체계 제공

24시간 상시·반복 모의해킹

AI 기반 신속 자동화 점검과 글로벌 최고 수준

화이트해커의 정밀 검증을 결합해 효율성과

신뢰성을 갖춘 보안 무결성 확보

하이브리드 모의해킹

업무 수행 및 에이전트 신뢰 인프라 가동

분산신원증명(DID)과 검증 가능한 자격증명(VC)

기술을 기반으로 호출된 AI 에이전트의 신원과

배정된 권한 범위를 상호 검증

실시간 프롬프트 가드레일 실현

AI 에이전트와 LLM 사이의 모든 입출력 

길목을 완전히 통제

상시 방어력 검증 및 취약점 선제 대응

이상 행위의 유입 경로와 업무·서비스 등 연계 시스템

내 사각지대를 분석하여 실시간으로 자동 모의 침투

테스트를 수행하고 추가적인 보안 조치 권고

사용자

사용자 접속 및 통제 확립

사용자 계정 상태, 접속 IP·기기 환경, MFA 인증

정보 등을 기반으로 실시간 검증 및 통제

사용자 질의·명령,

비즈니스 로직 기반 AI 에이전트 실행

AI 에이전트 업무 처리 시 입출력 데이터에 
대한 가드레일 실시간 필터링,
각종 AI 에이전트·API 등 연계 처리

3업무·서비스 처리를 위한 

각종 명령 및 AI 에이전트 호출

AI 에이전트 호출 시 DID·VC 기반 
신뢰 검증 및 세션 권한 부여

2사내 업무 시스템 ·

AI 기반 서비스 접근 시도

사용자 인증 및 MFA 등 
사용자 접속 인증 
& 컨텍스트 감시 시작

1 다양한 위협 대응 조치 후 

위험 공격·취약점 분석 실행

위협 방식, 공격 경로, 인프라 취약점 대상
상시 모의 침투 및 검증 데이터 수집
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다양한 위협과 이상행위 로그, 

보안 가드레일 처리, 모의침투 등 데이터 학습

위협·방어 데이터 자동 정제 및 레이블링
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이상 행위 및 위협 감지


